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1 概要 

本バージョンは、学生が氏名やメールアドレスを編集して XSS をできてしまう脆弱性の

対策を施したバージョンになります。 

1.1 必要な環境 
 WebClass update require ver.11.02 or more 

 PHP require 5.3 or more, unless 7 

 PostgreSQL require 8.4 or more 

 

2 変更点 

2.1 システム管理者 

• システム管理者 

– ユーザ管理機能の XSS 脆弱性を修正しました。(!1286, !1317) 

– アクセスログ機能の XSSの脆弱性を修正しました。(!1281) 

• メッセージ 

– メール転送での文言について英文校正しました (!1234) 

– XSS 脆弱性の対策を施しました(!1275, !1318) 

• お知らせ 

– XSS脆弱性対策しました。(!1280) 

2.2 コース管理者 

• 教材一覧 

– ver.11.5.5 で教材一覧画面の掲示板の「最新の投稿」が別の掲示板と同じ更新

日時になっていたので、それぞれの教材の更新日時が表示されるよう修正し

ました (!1204) 

– 教材一覧画面 掲示板の「最近の投稿」のツールチップについて、ゲストユー

ザは表示されず、匿名ユーザは本名が表示されていたので、ゲストユーザが



最後に投稿した場合、「GUEST」と」、匿名で最後に投稿された場合は

「Anonymous User」と表示されるようにしました (!1204) 

– データベースにレコード数が多いと画面表示が遅くなる問題を修正しました。

(!1216) 

– 会議室教材の「最近の投稿」について、 XSS 脆弱性対策を行いました (!1284) 

• 教材メニュー 

– コース管理者の教材学生成績画面と利用状況画面に表示される学生一覧に、

プロフィールデータの無い学生が表示されなかった問題を修正しました。

(!1210) 

– 学習履歴画面の XSS 脆弱性を修正しました。(!1281) 

• ファイルの取り込み 

– テスト・アンケート教材と資料教材の編集画面で、LibreOffice の脆弱性を解

消した際に、Excel の変換機能を復活させるシステムオプション

OOCONVERT_EXCEL_ENABLEDを用意しました。(!1271) 

• この修正で脆弱性自体が対策されるわけではありません。 

• BBS 

– 新規投稿での通知メールの文言について英文校正しました (!1234) 

– スマホ画面における XSS 脆弱性対策を行いました (!1284) 

• Wiki 

– XSS 脆弱性対策を行いました (!1302) 

• 学習カルテ 

– 相談欄および通信欄更新での通知メールの文言について英文校正しました 

(!1234) 

– XSS脆弱性を修正しました(!1309) 

• レポート採点 

– レポート受領および再提出指示の通知メールの文言について英文校正しまし

た (!1234) 

– レポート採点画面の XSS脆弱性を修正しました(!1300) 

• アンケート集計 

– アンケートの問題文や回答に改行やタブ文字があるとき、学生に公開する集

計結果画面にグラフが表示されない問題を修正しました。(!1226) 

• 出席 

– 出席状況一覧に XSS 対策を実施しました (!1279) 

• 成績 

– 成績一覧画面、進捗一覧画面および分野別成績画面にあった XSSの脆弱性を

修正しました。(!1296, !1332) 



– ピアレビューの評価結果画面にあった XSS の脆弱性を修正しました。(!1296) 

– アンケート集計画面、個人ごとの成績画面、問題ごとの成績画面にあった

XSS脆弱性を修正しました。(!1297) 

– SCORM 教材の成績一覧画面に XSS 対策を実施しました (!1313) 

• シラバス 

– ファイルを取り込んだ場合、学生の画面でシラバスを表示すると、ファイル

が表示されない問題を修正しました(!1230) 

• メンバー管理 

– アクセスログ画面にあった XSS の脆弱性を修正しました。(!1281, !1332) 

– コースメンバーの管理画面にあった XSS脆弱性を修正しました(!1283) 

2.3 コース管理者・学生 

• アカウント情報の変更 

– メールアドレス変更でのテスト送信での文言について英文校正しました 

(!1234) 

 

2.4 学習記録ビューア 
以下の通りバージョンが上がりました。 

– 学習記録ビューア v3.1.5 -> v3.1.6 

– 修学カルテプラグイン v2.6.5 -> v2.6.6-pre-alpha 

– WebClass コースプラグイン v3.1.2 -> v3.1.3 

 

 


